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Abstract. Tools such as VPNs and private browsing mode are commonly per-
ceived as allowing users to “disappear” on the internet. In practice, however, an-
onymity is not a binary attribute but a gradual property, dependent on the amount
of information that can be used to identify an individual. Even among technically
proficient users, anonymity is often misunderstood and its degree is significantly
overestimated. This paper examines the limits of anonymity in the contemporary
internet and argues why these boundaries are currently difficult to extend. Fur-
thermore, it explores the trade-off between user anonymity and privacy on the
one hand, and the convenience of everyday internet use and access to the ser-
vices and benefits it offers on the other.

1. Wstep

Postepujacy wzrost roli internetu w zyciu codziennym sprawit, ze dane osobowe
staty sie towarem priorytetowym dla wielu podmiotéw. Informacje dotyczace zachowan
uzytkownikow, ich preferencii, lokalizacji czy aktywno$ci w sieci sq gromadzone,
analizowane i wykorzystywane zardwno w celach komercyjnych, jak i politycznych.
W krajobrazie opartym na algorytmach i danych, uzytkownik stat sie nie tylko
konsumentem ustug cyfrowych, lecz takze zrodtem cennych informacii, ktére moga by¢
przedmiotem obrotu, profilowania oraz zaawansowanej analizy.

Rosngca warto$¢ danych uzytkownikdw powoduje réwniez wzrost zagrozen
zwigzanych z ich niewlasciwym wykorzystaniem. Zebrane informacje moga zosta¢
sprzedane podmiotom marketingowym, wykorzystane do budowy szczegétowych profili
behawioralnych, albo sprawdzenia aktywnosci i preferencji pracownikéw na etapie
rekrutacji, lub potaczone z danymi pozyskanymi za pomocq technik Open Source
Intelligence (OSINT) w celu identyfikacji konkretnej osoby [9][15]. W efekcie nawet
uzytkownicy przekonani o swojej anonimowo$ci mogg zostaC powigzani z okreslong
aktywnoscig internetowa, pogladami czy historig wyszukiwania. Moga takze pas¢ ofiarg
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zjawisk takich jak doxxing (upublicznienie informacji personalnych w ramach zemsty
badz zartu), co nierzadko ma katastrofalne konsekwencje.

Préba ograniczenia tego rodzaju zagrozen sa regulacje prawne dotyczace ochrony
prywatnosci i danych osobowych. Ich celem jest zapewnienie przejrzystosci proceséw
przetwarzania danych oraz zwigkszenie kontroli uzytkownikow nad informacjami na
swoj temat [1]. Niektére rozwigzania legislacyjne mogg jednak prowadzi¢ do skutkdw
odwrotnych od zamierzonych. Przyktadem jest brytyjska ustawa Online Safety Act,
ktorej zatozeniem byta ochrona nieletnich przed szkodliwymi tresciami, lecz ktéra
w praktyce doprowadzita do wprowadzenia mechanizméw weryfikacji tozsamosci
zwiekszajacych ryzyko utraty anonimowosci uzytkownikéw [2]. Krytyke wzbudzity
réwniez propozycje regulacji znane jako Child Sexual Abuse Regulation (CSAR),
wskazywane przez wielu badaczy jako potencjalne zagrozenie dla prywatnosci
i bezpieczenstwa komunikacji elektronicznej, ktére jest zagrozeniem nie na poziomie
poszczegbinej jednostki, ktora moze chcie¢ wykorzysta¢ dane uzytkownikdw, a na
poziomie systemowym [13].

Oprdcz danych osobowych i checi rzadéw do weryfikacji tozsamos$ci obywateli
w internecie, zagrozeniem, szczegdlnie dla dzieci, sg takze social media. Wspdicze$nie
istniejace trendy i che¢ bycia popularnym sprawia, ze korporacje medialne nie muszg
wcale zabiega¢ o to, aby najmtodsi udostepniali im jak najwiecej danych; pogor za
internetowymi trendami i potrzebg przynalezno$ci sprawia, ze chetnie robig to same
[11]. Zwigzanym z tym zagrozeniem dla anonimowo$ci jest sharenting, czyli sytuacja,
kiedy to rodzice publikujg wrazliwe dane swoich dzieci [4].

Anonimowos¢ w sieci jest zagrozona na wielu ptaszczyznach. Wymienione
wczesniej zagrozenia sg zwykle skutkiem Swiadomej zgody uzytkownika na korzystanie
z konkretnej ustugi, a ich skutki sg redukowalne przy uzyciu dobrych praktyk
zwigkszajacych anonimowos¢, ale istniejg takze inne, mniej oczywiste nawet dla
uzytkownika, ktéry stara sie dba¢ o swoj cyfrowy $lad. Najwiekszym i najczesciej
spotykanym zagrozeniem dla anonimowos$ci uzytkownikow sg réznego rodzaju
mechanizmy $ledzace, ataki oraz socjotechniki, ktére zostang rozwiniete w dalszych
rozdziatach pracy.

2. OSINT i socjotechniki

OSINT to pozyskiwanie informaciji o celu na podstawie dostepnych publicznie da-
nych oraz analizy tych danych, aby uzyskac jak najwigksza wiedze o danej osobie, badz
mie¢ podstawy do pozyskiwania dalszych informacii. Zrédtami takich danych moga by¢
social media, blogi, a nawet relacje z lokalnych portali informacyjnych. Dodatkowq,
mocna strong jest to, ze aby deanonimizowac internautdéw przy uzyciu OSINTu nie jest
potrzebna specjalistyczna wiedza o podatno$ciach ustug, aplikacii, czy protokotéw, ani
znaczace umiejetnosci techniczne.
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Szczegblnie istotnym problemem jest mozliwo$¢ korelacji pozornie nieistotnych
fragmentow cyfrowego Sladu w jeden spéjny obraz. Techniki OSINT umozliwiajg analize
nie tylko tresci publikowanych przez uzytkownikow, ale réwniez ich aktywnosci w czasie,
interakcji spotecznych oraz kontekstu wizualnego materiatéw. W praktyce oznacza to,
ze nawet niewielkie ilosci danych moga zosta¢ wykorzystane do identyfikacji osoby lub
jej otoczenia. Zjawisko to jest dodatkowo wzmacniane przez trwato$¢ danych w inter-
necie — treSci uznawane przez uzytkownikdw za usuniete czesto pozostajg dostepne
w archiwach stron internetowych takich jak Web Archive. Ponadto istnieje gama narze-
dzi, ktére pozwalajg na identyfikacje kluczowych elementéw tta na zdjeciach, aby odna-
lez¢ doktadng lokalizacje zrobienia zdjecia (wyszukiwanie grafikq w Google, czy Yan-
dex), rozpoznawanie twarzy i wyszukiwanie jej w innych miejscach w internecie (Pi-
mEyes), czy nawet rozpoznawanie szczytdw gorskich (PeakVisor).

Wystarczy jednak determinacja i podstawowa wiedza, aby nawet bez narzedzi zlo-
kalizowa¢ doktadne miejsce zrobienia zdjecia, ustali¢ czyje$ dane wrazliwe, lub miejsce
zamieszkania. Przyktadem tego jest dziatalno$¢ spoteczno$ci 4chana, ktora to przy uzy-
ciu analizy lotdw samolotow w tle, konstelacji i wpisow z mediéw spoteczno$ciowych
byta w stanie zlokalizowa¢ miejsce transmisji z akcji protestacyjnej aktywisty Shia La-
Beoufa (transmisja odbywata sie posrodku pola, a jej jedynymi elementami byty dzwigki
otoczenia oraz widok flagi na tle nieba) i skutecznie przerwa¢ te akcje w zaledwie kilka
dni [12]. Innym przyktadem z tej samej spotecznosci jest udostepnienie lokalizacji bazy
ISIS na podstawie elementéw krajobrazu, matego budynku i stupéw wysokiego napiecia
widocznych w tle ich propagandowego filmu [17]. Ostatnim przyktadem jest historia od-
krycia i upublicznienia danych osobowych i miejsca zamieszkania 0s6b znecajacych sie
nad zwierzetami na podstawie filmiku wrzuconego przez te osoby do sieci [7].

Drugim istotnym elementem wptywajacym na deanonimizacje uzytkownikow sg
techniki socjotechniczne, ktore wykorzystujg btedy ludzkie oraz podatnoéci psycholo-
giczne zamiast luk technicznych. Socjotechnika polega na manipulowaniu uzytkowni-
kiem w taki sposob, aby sam ujawnit informacje, ktére normalnie pozostatyby ukryte.
Moze to obejmowac na przyktad podszywanie si¢ pod zaufang instytucje, tworzenie fat-
szywego poczucia pilnosci lub wykorzystanie relacji interpersonalnych w celu zdobycia
danych. Przyktadem moze by¢ phishing, w ktorym atakujacy tworzy fatszywg strone lo-
gowania lub wiadomos¢ e-mail, naktaniajac uzytkownika do podania danych uwierzytel-
niajacych, lub, podszywajac sie pod bliskg lub zaufang osobe, prosi o dodatkowe dane
osobowe, badz informacje wrazliwe.

3. Mechanizmy identyfikacji uzytkownikéw w sieci

Whbrew powszechnemu przekonaniu, identyfikacja uzytkownika w internecie nie
opiera sie wytacznie na adresie IP. Wspdiczesnie, uzytkownicy Sledzeni sg przez roz-
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nego rodzaju mechanizmy $ledzace, czesto niewidoczne lub nieunikalne w catkowitym
stopniu.

Jednym z podstawowych Zzrodet informacji s3 metadane wymieniane podczas
komunikacji pomiedzy przegladarka a serwerem. Oprdcz adresu IP obejmujg one
miedzy innymi informacje o systemie operacyjnym, wersji przegladarki, strefie
czasowej, preferowanym jezyku czy konfiguracji urzadzenia. Pojedynczo dane te
rzadko pozwalajg na jednoznaczng identyfikacje uzytkownika, jednak ich potaczenie
moze znaczaco zawezi¢ grupe potencjalnych oséb korzystajacych z jakiego$
urzadzenia [16].

Najbardziej rozpowszechnionym mechanizmem $ledzenia pozostajg pliki cookie. Sg
one wykorzystywane do przechowywania niewielkich ilosci danych w przegladarce
uzytkownika. Cze$¢ z nich petni funkcje niezbedne do dziatania witryny, takie jak
utrzymywanie sesji logowania czy zapamietywanie ustawien uzytkownika. Znaczna
czes¢ plikow cookie stuzy jednak celom marketingowym. Dzieki nim podmioty
reklamowe mogg rozpoznawa¢ uzytkownika podczas kolejnych wizyt oraz $ledzi¢ jego
aktywnos¢ pomiedzy wieloma stronami internetowymi. W efekcie mozliwe staje sie
tworzenie szczegoétowych profili zainteresowan, preferencji zakupowych oraz zachowan
online [5][18].

Fingerprint przegladarki tworzony jest na podstawie szeregu parametrow
technicznych, takich jak rozdzielczo$¢ ekranu, lista zainstalowanych czcionek, wersja
systemu operacyjnego, konfiguracja sprzetowa czy dostepne rozszerzenia. Chociaz
kazda z tych informacji osobno wystepuje u milionéw uzytkownikdw, ich kombinacja
czesto okazuje sie wystarczajaco charakterystyczna, aby odrdzni¢ konkretng osobe od
pozostatych internautéw. Szczegdlnie zaawansowana forma fingerprintingu jest canvas
fingerprinting. Technika ta wykorzystuje réznice w sposobie renderowania grafiki przez
poszczegolne urzadzenia i konfiguracje sprzetowo-programowe. Skrypt uruchamiany
w przegladarce generuje obraz przy uzyciu elementu HTMLS Canvas, a nastepnie
analizuje wynikowy uktad pikseli. Niewielkie roznice wynikajace z zastosowanego
procesora graficznego, sterownikéw lub systemu operacyjnego pozwalajg uzyskac
charakterystyczny identyfikator urzadzenia. Podobne podej$cie wykorzystywane jest
w przypadku AudioContext fingerprintingu. W tej metodzie przegladarka generuje
okreslony sygnat dzwiekowy i analizuje sposob jego przetwarzania przez lokalny stos
audio. Rdznice pomigdzy urzadzeniami, sterownikami oraz konfiguracjami
systemowymi umozliwiajg stworzenie kolejnego zrédta informacji identyfikacyjne;
[10][16].

Coraz wigksza role odgrywa réwniez fingerprinting behawioralny. W przeciwienstwie
do metod opartych na parametrach technicznych skupia sie on na analizie zachowania
uzytkownika. Przedmiotem obserwacji moga byé np. godziny przegladania,
wyszukiwane frazy, zainteresowania, lub analiza stosowanego jezyka. Pozwala to na
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precyzyjng identyfikacje okresow aktywnosci, preferencji, lub bodzcoéw, na ktore
podatny jest cel, co, oprécz deanonimizacji, daje mozliwosci precyzyjnego
dopasowywania reklam, lub ofert [3].

Dodatkowym zrédiem danych sg elementy osadzane przez podmioty trzecie.
Widzety medidéw spoteczno$ciowych, systemy analityczne oraz skrypty reklamowe sg
obecne na znacznej czesci wspotczesnych stron internetowych. Nawet jesli uzytkownik
nie korzysta bezpo$rednio z tych funkcji, samo zatadowanie odpowiedniego skryptu
moze umozliwi¢ przekazanie informacji 0 odwiedzonej witrynie do zewnetrznego
podmiotu. Mechanizm ten pozwala na korelacje aktywnosci uzytkownika pomiedzy
wieloma serwisami oraz stopniowe budowanie jego profilu [18].

Wspbiczesne systemy Sledzenia coraz czesciej wykorzystujg rowniez korelacje
danych pochodzacych z roznych zrédet. Informacje uzyskane z plikow cookie,
fingerprintingu oraz ustug zewnetrznych moga by¢ taczone w celu zwiekszenia
skuteczno$ci identyfikacji. Powoduije to, ze nawet zastosowanie pojedynczych Srodkéw
ochrony prywatnosci, takich jak usuwanie plikéw cookie czy zmiana adresu IP, czesto
nie wystarcza do skutecznego ukrycia swojej aktywno$ci w sieci. Dodatkowo rosnacy
trend wymuszania na uzytkownikach zatozenie konta w serwisie i weryfikacja adresu
email, bgdz innych, istniejacych kont, aby uzyska¢ dostep do tresci sprawia, ze faczenie
tych danych jest niezwykle proste.

4. Sieci anonimizujace

Sieci anonimizujace, szczegdlnie Tor, obrosty w wiele mitdw, chociazby taki, ze ich
uzytkownicy sg nienamierzalni. Praktyka pokazuije, ze jest to nieprawda; rozmaite spe-
cjalistyczne ataki deanonimizujace pozwalaty na identyfikacje nawet bardzo biegtych
technicznie i Swiadomych uzytkownikéw. Sieci te, tak jak ,zwykly” internet, nie sg row-
niez odporne na btedy wynikajace z dziatalno$ci uzytkownika, takie jak podatnos¢ na
socjotechniki, oversharing, czy biad ludzki.

Tor, I12P, czy sieci miksujace pozwalajg na znaczace zwigkszenie stopnia anonimo-
wosci swoich uzytkownikow poprzez wiele rozbudowanych mechanizméw technicz-
nych; takich jak onion routing, garlic routing, itp. Wiekszo$¢ tych mechanizméw ukrywa
ruch konkretnego uzytkownika i w zatozeniu nie pozwala na identyfikacje go poprzez
routowanie wysytanych przez niego pakietow przez wielu posrednikow wybieranych cat-
kowicie losowo. Kazdy z wybranych posrednikow petni role proxy — tunelu, ktdry ma
jedynie umozliwi¢ ptynne przejscie pakietu z jednego miejsca do drugiego. Proxy majg
minimalng wiedze o zawartosci, celu, czy pochodzeniu pakietu przez wielokrotne war-
stwy szyfrowania, ktorymi obtoZzone sg pakiety.

W sieci Tor komunikacja odbywa si¢ poprzez onion routing; kazdy pakiet, zanim
dotrze do celu przechodzi przez trzy wezly (entry/guard, middle i exit). Wezet wejsciowy
(entry) zna jedynie IP wysytajacego oraz nastepnego wezta, a cata reszta informacii



312 Kamil Ruszkowski

ukryta jest za warstwami kryptografii. Po dotarciu do wezta Srodkowego (middle) pakiet
jest ,obierany” z jednej z warstw kryptograficznych, a wezet ten zna jedynie IP poprzed-
niego oraz nastepnego wezta. To samo ,obranie” dzieje sie na wezle wyjsciowym (exit),
a wezet ten zna jedynie adres wezta Srodkowego i celu.

Oprocz tego, aby uniknag identyfikacji pakietow, ich rozmiary sg unifikowane do jed-
nej, ustalonej wartosci. Dodatkowym zabezpieczeniem jest unifikacja browser finger-
printu przegladarki. Sporo elementow jest identycznych dla kazdego z uzytkownikow
Tora, co ogranicza mozliwosci ich rozréznienia migdzy soba.

Dodatkowym elementem anonimowosci sg takze onion services, czyli serwisy uni-
katowe dla sieci Tor, ktére wymagajg znajomos$ci konkretnego adresu .onion, aby uzy-
ska¢ do nich dostep. Tradycyjne wyszukiwarki nie pozwalajg na odnalezienie ich przez
to, Ze strony te nie sq w zaden sposob indeksowane. Zgadniecie takiego adresu rowniez
nie jest oczywiste, poniewaz wymaga odgadniecia 56-znakowej kombinacji.

I2P z kolei ukrywa ruch réwniez poprzez szukanie losowych Sciezek wsrod weztdw,
ale tutaj, zamiast Swiadomie hostowanych przez uzytkownikdw weztéw, kazdy kompu-
ter w sieci petni takg role. Pakiety te przesytane sg z uzyciem techniki garlic routingu.
Rowniez okrywane sg warstwami szyfrowania i rowniez przy kazdym odwiedzonym
wezle jedna z warstw jest odkrywana, ale technika ta pozwala na spakowanie wielu
pakietéw do jednego (clove), gdzie kazdy moze podrézowa¢ do innego celu, inng
$ciezka. Tak jak w przypadku Tora, wspierane sg tutaj hidden services [8][18].

O ile to prawda, Ze sieci anonimizujgce zapewniajg duzo wyzszy stopieri anonimo-
wosci, tak réwniez sg one podatne na ataki deanonimizujace; wymagajg jednak one
duzo wiecej czasu i srodkow.

Jednym z powszechnych typdw atakdw na takie sieci sg ataki korelacyjne (correla-
tion attacks), ktére polegaja na analizie zalezno$ci pomigdzy ruchem wejsciowym i wyj-
$ciowym z sieci anonimizujacej. Nawet jesli tres¢ komunikacji pozostaje zaszyfrowana,
obserwator moze wykorzystywaé cechy statystyczne transmisji, takie jak rozmiary pa-
kietow, ich czestotliwos¢ oraz ogoiny wzorzec aktywnosci czasowej. Poprzez poréwna-
nie tych parametrow w réznych punktach sieci mozliwe jest przypisanie ruchu wycho-
dzacego do odpowiadajacego mu ruchu wejéciowego, co prowadzi do czesciowej lub
petnej deanonimizacji uzytkownika.

Kolejng istotng kategorig sq ataki oparte na analizie czasowej (timing attacks), ktore
wykorzystujg zalezno$ci pomiedzy momentami wysytania i odbierania pakietow. Nawet
niewielkie opdznienia w transmisji moga tworzy¢ charakterystyczne wzorce, ktore przy
odpowiednio duzej liczbie obserwacji moga zosta¢ wykorzystane do korelacji komuni-
kaciji na wejsciu i wyjsciu z sieci. W praktyce oznacza to, ze anonimowo$¢ moze zostac
naruszona bez konieczno$ci znajomosci tresci przesytanych danych, wytacznie na pod-
stawie metadanych czasowych.
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Ataki RAPTOR, z kolei, to ataki realizowane przez systemy autonomiczne (AS),
ktore tacza trzy techniki zorientowane wokat protokotu BGP. Po pierwsze, wykorzystujg
one asymetryczng analize ruchu — dzieki temu, ze nagtéwki TCP nie sg szyfrowane na
skrajnych koncach potgczenia, napastnik moze korelowaé numery sekwencyjne pakie-
tow i potwierdzen (ACK), obserwujac ruch tylko w jednym kierunku u klienta i u serwera.
Po drugie, atak wykorzystuje naturalng zmienno$¢ tras BGP (np. awarie faczy); kazda
zmiana Sciezki w czasie zwigksza szanse, ze ruch w koncu przejdzie przez zto$liwy AS,
a do deanonimizacji wystarczy jednorazowa korelacja. Po trzecie, agresor moze prze-
prowadzi¢ aktywne porwanie BGP hijack lub BGP interception prefikséw IP wezta wej-
$ciowego, aby przejac i przeanalizowac ruch od komunikujgcych sie z nim klientéw, a
nastepnie przesta¢ go dalej do celu [6][18][20].

Ostatecznie jednak, nawet najbardziej wyrafinowane technicznie zabezpieczenia
sieciowe i kryptograficzne okazujg sie bezuzyteczne w przypadku bleddw uzytkownika.
Brak rygorystycznego odseparowania tozsamosci wirtualnej od rzeczywistej prowadzi
do natychmiastowej deanonimizacji. Najczestszym przejawem tego zjawiska jest tacze-
nie anonimowego przegladania sieci z korzystaniem z social medidw, logowaniem sie
na swoje osobiste konta, czy oversharingiem.

Historia upadkow administratorow najwigkszych rynkow i serwiséw w ukrytych sie-
ciach dobitnie pokazuje ten mechanizm. Ross Ulbricht, twérca marketu Silk Road, zaj-
mujacego sie handlem m.in. bronig i narkotykami, zostat zidentyfikowany, poniewaz na
ogdInodostepnych forach programistycznych uzywat tego samego pseudonimu do pro-
mowania swojej platformy oraz do szukania pomocy technicznej, co na swoim markecie.
Ponadto jako kontaktowy podat swoj prywatny adres Gmail [14].

Podobne btedy popetnit rowniez Lin Rui-Xiang, administrator Incognito Market. Po-
wigzat on swojg tozsamos¢ z nielegalnym rynkiem poprzez rozwijanie kodu zabezpie-
czajacego gietde na wtasnym, prywatnym i jawnym koncie GitHub, paniczne wyszuki-
wanie rozwigzan technicznych w czystym internecie po przejeciu serwerdw przez
stuzby, a takze wielokrotne wykorzystywanie osobistego portfela kryptowalutowego do
obstugi transakcji rynkowych [19]. Przykiady te dowodza, ze sieci anonimizujgce sg na-
rzedziem wysoce warunkowym — ich techniczna skuteczno$¢ jest zawsze ograniczona
ludzka dyscypling. Ponadto trudno$¢ w obronie przed atakami deanonimizujacymi spra-
wia, ze anonimowos¢ nie jest gwarantem, nawet w sieciach anonimizujacych.

5. Dlaczego granice anonimowosci sa tak ciezkie do
przesuniecia?
Powyzsze rozdziaty ukazujg, jak trudne — lub wrecz niemozliwe — jest catkowite od-
ciecie sie od mechanizmoéw zbierajacych dane. Przesuniecie granic anonimowosci we

wspotczesnym internecie napotyka na bariery, ktérych natura nie jest wylacznie tech-
nologiczna.
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Rozwgj internetu, a szczegdlnie social mediow spowodowat, ze dane osobowe,
preferencje i inne dane o uzytkownikach staty sie towarem bardzo pozadanym,
poniewaz stanowi to dla wielu firm cenne zrodto wiedzy marketingowej. Ponadto rozwd
mozliwosci i narzedzi do $ledzenia aktywnosci lub identyfikacji na podstawie
minimalnych informacji skutecznie utrudnia utrzymanie anonimowosci przecietnemu
uzytkownikowi.

Ostatecznie, granice anonimowo$ci wyznacza sam cztowiek, jego samodyscyplina
i jego potrzeba interakcji spotecznych. Internet przestat by¢ jedynie narzedziem do
biernego odbioru informacji, a stat sie przestrzenig do budowania tozsamosci. Pogon
za popularnoscia, potrzeba ekspresji w mediach spoteczno$ciowych, lub niewiedza,
sprawiaja, ze uzytkownik generuje zbyt duzy i unikalny $lad cyfrowy. Ponadto, nawet
przy uzywaniu najbardziej rozbudowanych technologii anonimizujacych (takich jak sieci
anonimizujace) wymagana jest bardzo duza uwaga i analizowanie kazdej aktywnosci
pod katem potencjalnych zagrozen pozwalajacych na identyfikacje i wymusza na
uzytkowniku catkowite zrezygnowanie z rzeczy takich jak social media, czy zakupy
online. Pelne ,zniknigcie” w sieci oznacza wiec czesto catkowite przestanie jej
uzywania.
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