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Abstract. This article addresses critical aspects of authentication in computer
systems and network services, focusing on enhancing digital security beyond
traditional passwords. It explores modern techniques such as password manag-
ers, multi-factor authentication (MFA), and passwordless logins using passkeys
and hardware security keys. The aim is to raise awareness and provide practical
knowledge for effective data protection in the digital realm.

1. Wstep

Uwierzytelnianie w systemach komputerowych lub ustugach sieciowych jest jednym
z kluczowych aspektéw cyfrowego bezpieczenistwa. Uzyskanie danych logowania np.
za pomocg ataku phishingowego jest z kolei gtownym wektorem ataku na ustuge lub
system komputerowy. Dlatego wazna jest $wiadomosc¢ istnienia réznych technik zabez-
pieczen oraz ich charakterystyki.

2. Menedzer haset

Czestq praktykg uzytkownikéw jest uzywanie tego samego hasta do logowania
w roznych serwisach. Wyciek danych logowania z jednego serwisu powoduje narazenie
w innych ustugach. Dobrg praktyka administratorow serwisow jest przechowywanie nie
samych haset, lecz ich skrétow kryptograficznych (hash). Po nieautoryzowanym uzy-
skaniu dostepu do takiego skrotu konieczne jest jeszcze znalezienie hasta w postaci
jawnej (plaintext). Programy, ktore obliczajg skréty z generowanych haset i pordwnujg
z hashem z wycieku, robig to z roznymi predkosciami — zaleznie od uzytego algorytmu.
Popularne programy tego typu to miedzy innymi John the Ripper i Hashcat.

Na rysunku 1 przedstawiono fragment testu z programu John the Ripper pokazujacy
szybkosci obliczania skrétow dla kilku algorytméw. Na przyktad skrét SHA-256 jest ob-
liczany z predko$cig blisko 63 miliondw haset w ciggu sekundy na 12 rdzeniowym pro-
cesorze. Uzycie kart graficznych do obliczania skrotéw znaczaco zwieksza te liczbe.
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E5 cawindows\System32\cmd.e X + ~

Benchmarking: Raw-Blake2 [BLAKE2b 512 128/128 AVX]... (12xOMP) DONE
EVH 21101K c/s real, 2638K c/s virtual

Benchmarking: Raw-Keccak [Keccak 512 32/64]... (12xOMP) DONE
Raw: 12969K c/s real, 13uU8K c/s virtual

Benchmarking: Raw-Keccak-256 [Keccak 256 32/64]... (12xOMP) DONE
Raw: 14459K c/s real, 1334K c/s virtual

Benchmarking: Raw-MD4 [MDU 256/256 AVX2 8x3]... DONE
Raw: 102299K c/s real, 102299K c/s virtual

Benchmarking: Raw-MD5 [MD5 256/256 AVX2 8x3]... DONE
EVH B86257K c/s real, 85816K c/s virtual

Benchmarking: Raw-MD5u [md5(utfl6($p)) 256/256 AVX2 8x3]... DONE
EVH 8U307K c/s real, 8UBOUK c/s virtual

Benchmarking: Raw-SHAL1 [SHA1l 256/256 AVX2 8x]... DONE
Raw: uus31K c/s real, U5191K c/s virtual

Benchmarking: Raw-SHAl-AxCrypt [SHAl 256/256 AVX2 8x]... DONE
Raw: UBuUIK c/s real, UUT39K c/s virtual

Benchmarking: Raw-SHAl-Linkedin [SHAl 256/256 AVX2 8x]... DONE
Raw: 43890K c/s real, U38BUK c/s virtual

Benchmarking: Raw-SHA224 [SHA224 256/256 AVX2 8x]... (12xOMP) DONE
EVH ug79UK c/s real, 8539K c/s virtual

Benchmarking: [EUREILPEE [SHA256 256/256 AVX2 8x]... (12xOMP) DONE
Raw: 62830K c/s real, 11339K c/s virtual

Benchmarking: Raw-SHA3 [SHA3 512 32/6u4]... (12xOMP) DONE
Raw: 13065K c/s real, 1358K c/s virtual

Benchmarking: Raw-5HA380 [SHA38l 256/256 AVX2 ix]... (12xOMP) DONE
Raw: 314U6K c/s real, UST7TK c/s virtual

Benchmarking: ripemd-128, RIPEMD 128 [32/64]... DONE
Raw: 83U6K c/s real, 8533K c/s virtual

Rysunek 1. Uruchomienie programu John the Ripper poleceniem: john --test

Wycieki danych logowania z serwisdw, ktére upubliczniono, mozna sprawdza¢ na
stronie Have | Been Pwned [1]. Obecnie (czerwiec, 2025) jest tam dodanych blisko
15 mld danych o skompromitowanych kontach do réznych serwisow www.

Pierwszym krokiem w dbaniu o bezpieczenstwo jest nieuzywanie tych samych haset
w roznych serwisach oraz wykorzystywanie menedzera haset.

We wszystkich popularnych przegladarkach istnieje mechanizm zapisywania haset.
Przechowywane sg one lokalnie, a po skonfigurowaniu konta mozna tez przechowywa¢
je w chmurze. To drugie rozwigzanie pozwala na dostep do zapamietanych haset z rdz-
nych komputerow.

Hasta | Dodaj Ustawiania

Rysunek 2. Chmurowy menedzer haset w Microsoft Edge
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€« Menedzer haset

Rysunek 3. Chmurowy menedzer haset w Google Chrome

Oprdcz menedzeréw wbudowanych w przegladarke dostepne sq rozszerzenia ofe-
rujgce dodatkowe funkcjonalnosci. Przeglad takich rozwigzan mozna znalez¢ np. na
stronie The Best Free Password Managers of 2025 [5]. Wérdd polecanych menedzerdw
warto zwroci¢ uwage na Bitwarden. Przed wybraniem alternatywnego rozwigzania na-
lezy uwaznie sprawdzic jego historie i reputacje.

Czesto dane logowania zbierane sg przez zto$liwe oprogramowanie. Nie wszystkie
s publikowane, na stronie wired.com mozna znalez¢ informacje o jednym z ostatnich
upublicznionych wyciekow [4]. Przyktad ten pokazuje, ze nawet hasta trzymane w chmu-
rze nie sq bezpieczne na zawirusowanym komputerze.

3. Logowanie wielosktadnikowe

Samo hasto okazuije sie niewystarczajgce. Jedna z technik zabezpieczajacych uwie-
rzytelnianie jest uzycie logowania dwuczynnikowego (2FA) zwanego tez wielosktadni-
kowym (MFA). Najpopularniejszym rozwigzaniem (czynnikiem) w tej grupie zabezpie-
czen jest uzywanie jednorazowych haset opartych o czas (TOTP). Uzytkownik za po-
mocaq aplikacji skanuje kod QR, w ktdrym jest m.in. losowy ciag znakow (sekret). Zgod-
nie z publicznym standardem sekret sktadany jest z licznikiem zwigkszanym w czasie.
Nastepnie obliczany jest skrét (hash), z ktérego wybierane jest najczesciej 6 cyfr. Licz-
niki czasowe sg zmieniane najczesciej co 30 sekund. Czas jest wymieniany w protokole
komunikacyjnym, wiec ustawienia czasu systemowego na komputerze i telefonie sg
nieistotne.
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Zmien aplikacje uwierzytelniajgca

Nie bedzie mozna uzywac starej aplikacji uwierzytelniajgcej, aby generowac kody
ani korzystac z weryfikacji dwuetapowej na koncie Google

« W aplikacji Google Authenticator kliknij +
+ Wybierz Zeskanuj kod QR.

Nie mozesz zeskanowac kodu?

Anuluj  Dalej

Rysunek 4. Kod QR do aplikacji Google Authenticator

Na rysunku 4 widoczny jest przyktadowy kod, ktéry nalezy zeskanowacé telefonem
w aplikacji Google Authenticator, Microsoft Authenticator lub innej, stuzacej do genero-
wania kodow TOTP. Dekodujac ten kod otrzymamy:

otpauth://totp/Google%$3Ajaroslaw.biszczuk%40gsu-
ite.dabrowski37lo.edu.pl?secret=
3ogqrf42hdd4cv76c3pdlrdferadib5ja2&issuer=Google

Sekret jest losowym 160 bitowym ciggiem zakodowanym w base32.

Innymi metodami uwierzytelniania wielosktadnikowego sq wiadomos$ci SMS oraz
powiadomienia push na telefon. Korzystanie z nich wiaze sie z konieczno$cig podania
numeru telefonu w ustawieniach konta. Kolejng metoda jest wygenerowanie i uzycie
klucza dostepu (passkey). Jest on przypisany do komputera i jego wykradzenie przez
zto$liwe oprogramowanie nie jest problemem. Klucz jest zaszyfrowany za pomocq
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modutu TPM w wersji 2.0, ale nie wszystkie komputery sa wyposazone w ten uktad. Po
wyszukaniu w panelu sterowania frazy “zabezpieczenia urzadzenia” na komputerze bez
modutu TPM otrzymamy komunikat “Standardowe zabezpieczenia sprzetowe sg nieob-
stugiwane”. Komunikat ten moze tez pojawic sie, gdy podczas rozruchu komputera nie
wykorzystano metody ,Secure Boot’[6]

Zabezpieczenia Windows

B Zabezpieczenia urzadzenia

Zabezpieczenia wbudowane w urzadzenie.

far  Strona gtéwna

== . A
) Qchrona przed wirusami i zagrozeniami =a IZOIaCJa rdzenia

Zabezpieczenia oparte na wirtualizacji chronig podstawowe czgsci
A Ochrona konta Twojego urzadzenia

: i Szezegély ustugi Izolacja rdzeni
) Zaporai ochrona sieci Szczegoly ustugi Izolagja rdzenia

3  Kontrola aplikacji i przegladarki )
{3 Procesor zabezpieczeri

| SR chezpicceenialadaenia Two) procesor zabezpieczen, nazywany modutem TPM, dostarcza

: 5 dodatkowe vanie dla urzadzenia.
@ Wydajnosé i kondycja urzadzenia

Szczeqély procesora zabezpieczefi

dh  Opgje rodzinne

Standardowe zabezpieczenia sprzetowe sa nieobstugiwane.

Dowiedz sie wigcej

Rysunek 5. Informacje z komputera, na ktérym nie mozna uruchomi¢ MFA
z kluczem dostepu z komputera

Modut TPM po odblokowaniu pinem, biometrig lub skanem twarzy pozwala na od-
szyfrowanie klucza (passkey). Klucze bez modutu TPM mozna zdefiniowac w telefonie
i uwierzytelnia¢ za pomoca dziatajacego Bluetooth na komputerze. Nalezy pamigtac, ze
klucz jest przypisany do telefonu i nalezy go ponownie wygenerowa¢ na nowym urza-
dzeniu. Menedzer haset nie przechowuije tych kluczy w odréznieniu od sekretéw TOTP,
ktdre sg zapisywane na koncie.

4. Logowanie passwordless

Klucze dostepu uzywane jako drugi czynnik uwierzytelniania mogg takze postuzy¢
do logowania bezhastowego. Metoda ta zdobywa coraz wigkszg popularnos¢ po zaim-
plementowaniu jej w popularnych serwisach. Pewng ucigzliwoscig jest przechowywanie
klucza dostepu tylko na jednym urzadzeniu i generowanie kluczy dla kazdego nowego
urzadzenia. Z pomoca przychodza sprzetowe klucze bezpieczenstwa komunikujace sie
standardami USB lub NFC, kt6re pozwalajg ha wygenerowanie i przechowywanie kilku-
dziesieciu kluczy dostepu. W tym przypadku nie trzeba ich generowac¢ na réznych urza-
dzeniach. Popularng markg takich kluczy jest Yubico SecurityKey. Informacje o konfi-
guracji klucza dostepu i/lub zabezpieczen znajdziemy m.in. w Centrum pomocy
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Google [3] oraz w Pomocy technicznej Microsoft [2]. Wiele serwiséw udostepnia mozli-
wos$¢ logowania za pomoca kluczy bezpieczenstwa. Na przyktad podczas logowania do
stron bankowych ipko.pl i ingbank.pl mamy mozliwos¢ zalogowania sie za pomoca klu-
cza i jest to traktowane jako jeden z czynnikéw uwierzytelniania — nie mozna zrezygno-
wac z hasta.

5. Podsumowanie

Opieranie sie tylko na logowaniu hastem jest anachroniczne i niebezpieczne - na-
lezy korzysta¢ z innych form uwierzytelniania oraz zna¢ charakterystyke tych metod.
Przy uwierzytelnianiu za pomocg SMS mozliwe sg do przeprowadzenia ataki z tzw. SIM
Swap. Mozliwe sg tez scenariusze, polegajace na tym, ze do serwisu mozna uzyskac
dostep po przechwyceniu sesji przegladarki (ang. session hijacking). Po zalogowaniu
sie, ztosliwe oprogramowanie wykrada ciasteczka sesyjne i tokeny autoryzacyjne.
Tu pomocne bedzie wylogowanie sie po kazdej sesji, a nie bezposrednie zamykanie
okna przegladarki.
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