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Abstract. This work discusses the common misconceptions regarding the per-
ception of anonymity. It deconstructs the myth of an IP address being a primary
user identifier and presents the factual level of risk connected to it. The paper
also discusses that VPNs and proxies are not essential in protecting privacy and
describes the role of digital footprint as an actual identification factor. It infroduces
good habits that help users preserve their anonymity and suggests blockchain
as a valuable addition to their privacy-related portfolio.

1. Wstep

Szybki rozwdj technologii drastycznie zmienit sposéb, w jaki dzi$ spoteczeristwo ro-
zumie interakcje spoteczne, konsumpcje dobr i wiele innych, waznych aspektow co-
dziennego zycia, a co za tym idzie, zaczeta rowniez rosna¢ ilo$¢ wiedzy, ktdrg ktos musi
posiada¢, aby mie¢ aktualne i zgodne z prawda informacje na temat tych zmian. Przy-
krym faktem jest to, ze znaczaca wiekszos¢ spoteczenstwa czerpie wiedze na tematy
naukowe i technologiczne z telewizji i social medidw, a tylko mniej niz 10% siega po
specjalistyczne czasopisma [6].

Gtéwnymi zagrozeniami wynikajacymi z takiego sposobu doboru zrédet sa: niezro-
zumienie otaczajgcego nas $wiata oraz przydatnosci nauki w zyciu codziennym [7], po-
datno$¢ na manipulacje i tzw. postprawde [23] (promowang przez politykow, przykta-
dem moze by¢, chociazby sprawa ujawnienia danych osobowych ,hejtera” przez wice-
ministra Gramatyke i rozpoczecie dyskusji 0 zmniejszeniu anonimowos$ci, w oparciu
gtéwnie o emocje [19]) oraz wyjasnianie zachodzacych zjawisk nienaukowymi meto-
dami (np. przekonaniem osoby o tym, jak jaki$ element powinien logicznie dziatac).

Z powodu stronniczego podejécia mediéow do tematu anonimowosci w Internecie
[22] oraz braku edukacji w temacie schematow dziatania komunikacji w Internecie,
mamy do czynienia z ogromem mitow np. na temat identyfikacji uzytkownikéw po sa-
mym adresie IP, lub tym, Ze ,nikt w Internecie nie jest anonimowy”, niezaleznie od kon-
tekstu sytuaciji i jego aktywno$ci w sieci, gdzie w praktyce, nawet oszusci sg poza
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zasiegiem stuzb ze wzgledu na braki w kadrach i zasobach [5]. Uzytkownicy, pomimo
wiedzy o skutkach podawania przez nich danych osobowych w sieci, nie czytajg polityk
prywatnosci i nie wskazuijg jako sktadowych swojego digital footprintu elementow takich
jak przegladarka, system operacyjny oraz cookies, nie uwazajg réwniez za konieczne
chronienie takich danych, jak historia przegladania, zachowania w sieci oraz imig, na-
zwisko, narodowos¢, itd. [3]

2. Mit adresu IP jako gtéwnego identyfikatora

Duza cze$¢ uzytkownikéw postrzega wyciek adresu IP jako spore zagrozenie dla
ich prywatno$ci, gdy w rzeczywistosci pozwala on tylko (ale w przypadku stuzb nie tylko,
moga oni bowiem uzyskaé¢ od dostawcy Internetu petne dane abonenta) na okre$lenie
przyblizonej lokalizacji geograficznej oraz ujrzenie bardzo ograniczonego zakresu ak-
tywnosci uzytkownika w sieci [28]. Dzieje sie tak, poniewaz NAT (Network Address
Translation) pozwala na ukrycie catej sieci wewnetrznej ztozonej z wielu urzadzen pod
jednym adresem IP. Chroni to sie¢ przed dostepem z zewnafrz oraz rozréznieniem po-
jedynczych maszyn po samym adresie IP [12]. Problemem w uzywaniu NAT moze by¢
podatno$¢ na ataki, wynikajaca ze ztej konfiguracji oraz luk w ALG (Aplication Level
Gateway, pozwala na usprawnienie komunikacji przez NAT poprzez dodanie dodatko-
wych regut zarzadzania potaczeniami i przekazywania informacii) [15]. Méwigc o tema-
cie ukrywania adresu IP przed innymi, nie sposéb przejs¢ obojetnie wobec VPNo6w i
proxy. Pierwsze z nich sg duzo bardziej utrwalone w $wiadomos$ci konsumentéw, jako
dobry i prosty sposéb na zupetng anonimowos¢ i tak tez sg reklamowane.

W czasach sprzedawania danych uzytkownikdw przez coraz wigcej podmiotdw, w
opinii publicznej lepiej jest korzystaé z ustug dostawcéw VPN, niz pozwala¢ swojemu
dostawcy wykorzystywa¢ nasze dane, ale w praktyce jest to po prostu przenoszenie
zaufania z jednego zrodta do drugiego [26]. Warto nadmieni¢, ze weryfikowalno$¢ trans-
parentnosci i uczciwo$ci obu tych zrodet jest taka sama, czyli znikoma; nawet jesli same
organizacje nie sprzedajg danych, nie mamy pojecia, czy wtasciciele serwerdw, lub pod-
mioty trzecie tego nie robia.

Kolejnym zagrozeniem zwigzanym ze zdecydowaniem sie na VPN jest ryzyko luk w
zabezpieczeniach po stronie dostawcéw tychze ustug [21, 27]. Brak mozliwosci zbada-
nia wiarygodno$ci zapewnien o polityce no-log oraz wczeéniej wspomniane luki i podat-
nosci skutkujg ryzykiem deanonimizacji uzytkownika, ktdry przez caty ten czas ma po-
czucie petnej prywatnosci.

Waznym argumentem stojacym w kontrze do skutecznosci VPNOw jest tzw. digital
footprint, dzigki ktoremu serwisy i tak rozrdznig uzytkownika, nawet pomimo zmiany ad-
resu IP. Dokfadniejsze wyjasnienie dziatania cyfrowego $ladu znajduje sie w dalsze
czesci pracy. Kolejnym, mniej popularnym, rozwigzaniem stosowanym w celu ukrycia
swojego IP sg serwery proxy. Polegajg one na przekierowywaniu zapytan klienta przez
posrednika (proxy), w celu zachowania anonimowos$ci. W Internecie dostepnych jest
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duzo darmowych proxy, jednak wiekszo$¢ z nich albo nie spetnia swojej funkgji (ujawnia
IP klienta), albo, w przypadku niedostatecznie zabezpieczonej komunikacji, manipuluje
ruchem, wstrzykujac ztosliwe oprogramowanie w postaci trojanéw, skryptéw, badz pro-
buje wykorzystac klienta w celu wydobywania kryptowalut [1].

Ptatne serwery proxy z kolei, podobnie jak VPNy, sg podatne na gromadzenie infor-
macji o aktywnosci uzytkownika i dalsze ich przetwarzanie. Problemem obu rodzajow
serwerdw proxy jest takze wysoki procent ich blacklistowania [20], co uniemozliwia wy-
godne korzystanie z Internetu i przeczy celowi uzywania takich rozwigzan.

3. Rola digital footprintu w pozyskiwaniu danych o uzytkow-
niku

Wiedzac juz, ze adres IP nie pozwala na uzyskanie zbyt wielu informacji warto przyj-
rze¢ sie digital footprintowi. Jest to zestaw aktywnosci, cech i danych, ktdre umozliwiajg
rozpoznanie unikatowego uzytkownika w Internecie. Zestaw ten jest znacznie wigkszy,
niz mozna przypuszczac; sklada sie bowiem z takich elementdw jak system operacyjny,
strefa czasowa, jezyk, cookies, wersja przegladarki, ale takze hardware, czy aktywno$¢
w sieci [2][3]. Warto w tym miejscu skupi¢ sie na cookies, gdyz jest to element, ktérego
dziatanie nie jest rozumiane przez wigkszo$¢ spoteczenstwa [24].

Cookies dzielg sie na dwa typy. Pierwszym z nich sg session cookies, czyli takie,
ktére wygasajg po zamknieciu sesji i stuzg np. do zapamietywania zawarto$ci koszyka
w sklepie internetowym. Drugim typem sg permanent cookies, czyli takie, ktére zapisy-
wane sg na urzadzeniu i stuzg identyfikacji Internauty od razu po uruchomieniu strony
[24]. Znaczaca wiekszos¢ ciasteczek nie jest wymagana do poprawnego dziatania
strony; ogromny procent stanowig te wykorzystywane do celow marketingowych [24].
Nalezy nadmieni¢, Ze istniejg przegladarki i rozwigzania, ktore domysinie usuwajg coo-
kies, na ktére zgodzit sie uzytkownik (np. Firefox Focus), aczkolwiek popularne przegla-
darki réwniez obstugujq taka funkcjonalnos$¢ w postaci wtyczek, lub odpowiednich pdl w
ustawieniach [16]. W takich realiach poszukiwanie rozwigzania, ktdre zapewni uzytkow-
nikowi wiekszg prywatnos¢ i anonimowos¢ staje sie duzo ciezsze, niz optacenie do-
stawcy VPN, lub dostepu do serwera proxy.

Cyfrowy slad zostawia réwniez duzo wieksze pole do przetwarzania danych juz zi-
dentyfikowanego uzytkownika. Przyktadem tego jest chociazby afera zwigzana z Cam-
bridge Analytica, organizacja, ktéra bez wiedzy uzytkownikdw zbierata ich dane z Face-
booka, aby je przetwarzac i lepiej dopasowywac politycznie nacechowane reklamy [9].
Sprawa ta jest powszechnie uznawana za bezposrednig ingerencje w demokracije; jest
rowniez jednym z najwigkszych pod wzgledem skali przypadkéw wykorzystania elemen-
tow cyfrowego Sladu [9]. Dane takie jak system operacyjny, czy internetowe nawyki
mogq takze poméc podmiotom zewnetrznym odréznia¢ uzytkownikdw ukrywajacych sie
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za NATem, na przyktad poszczegdlnych domownikéw, aby lepiej dopasowywac propo-
nowane im reklamy.

Wiekszym zagrozeniem dla anonimowosci uzytkownikéw jest jednak mozliwos¢ wy-
korzystania ich danych przez innych Internautéw. Rozwoj biatego wywiadu (Open-So-
urce Intelligence / OSINT) pozwolit na ustalanie doktadnego miejsca zamieszkania, da-
nych osobowych, termindw wyjazdow i wielu innych, bardzo prywatnych informacji prak-
tycznie kazdemu, kto posiada wystarczajaco duzo wytrwatosci. O ile samo ustalenie
takich danych nie stanowi jeszcze bardzo duzego zagrozenia (oczywiscie jesli osoba,
ktora je ustalita nie robita tego z intencjg zrobienia komus krzywdy), tak ich publikacja
wystawia ofiare na spore ryzyko. Zjawisko to nazywa sie doxingiem i jest bardzo czesto
spotykane w Internecie w réznych formach; niektore takie dziatania sg podejmowane w
ramach samosadu, badz tez pomocy policji w ztapaniu sprawcy. Przyktadem takiej sy-
tuacji jest reakcja uzytkownikéw 4chana, ktorzy w odpowiedzi na znecanie sie nad zwie-
rzetami, podali w Internecie petne dane, adresy, numery telefondw i wizerunki obu
sprawczyn, a takze zawiadomili lokalng prase i organy $cigania [11]. Jednak nie zawsze
wymagane jest sprowokowane Internautdw niemoralnymi dziataniami; czasem wystar-
czy specyficzne poczucie humoru i cheé trollowania bez wigkszego celu. Swiadczy o
tym chociazby sytuacja amerykarskiego performera, Shia LaBeoufa, ktérego wystawy
poswiecone sprzeciwowi wobec prezydentury Donalda Trumpa padaly kolejno ofiarg
uzytkownikdw 4chana, ktdrzy to wysledzili doktadng lokalizacje jednej z takich transmisji
po utozeniu gwiazd na niebie, smug po lotach samolotéw oraz zdjeciach fanéw z Shig,
ktdrzy opublikowali je w zblizonym do rozpoczecia transmisji czasie [13].

Dowiedziawszy sie, jakie konsekwencje moze mie¢ analiza naszego cyfrowego
$ladu przez osoby niepowotane oraz jakg moze mieé on skale, warto sprawdzi¢, jakie
dane kto$§ moze znalez¢ na nasz temat przy wzglednie nieduzych naktadach pracy.
Mozna zacza¢ od odwiedzenia trzech nastepujacych stron:

o https://amiunique.org/ - wySwietla informacje o cyfrowym odcisku uzytkownika.
Wskazuje na wage réznych czynnikéw w identyfikacji (np. jezyka, strefy czaso-
wej, rozmiaru ekranu, czy czcionek).

o https://pimeyes.com/en — po wczytaniu wskazanego zdjecia wyszukuje wszyst-
kie zdjecia tej samej osoby w Internecie. Dzieki temu narzedziu mozna zobaczy¢
swdj wizerunek publikowany w nieoczywistych miejscach (korzystajac z tego na-
rzedzia, znalaztem zdjecie siebie w ttumie opublikowane 8 lat temu przez lokalny
dziennik).

o https://web.archive.org/ - internetowe archiwum, w ktérym znajduje sie bardzo
wiele informacji, nawet tych usunietych dawno temu. Skasowane wpisy, konta w
mediach spotecznosciowych, blogi i zdjecia; jest spora szansa, ze waybackma-
chine pozwoli kazdemu Internaucie uzyska¢ ponowny dostep do tych danych.
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Dzieki nim mozZliwe jest sprawdzenie w jakim stopniu jestesSmy identyfikowalni, co
pozwala na wyrobienie lepszych nawykow i zastanowienie si¢, czy na pewno wystar-
czajgco bezpiecznie zarzadzamy swoim cyfrowym wizerunkiem.

4. Blockchain a anonimowos¢

Stosunkowo rzadko poruszanym medialnie tematem w kontekscie anonimowosci
jest blockchain. Jest to jednokierunkowa lista wpisow (blokdw), sktadajacych sie z ti-
mestampa, danych transakcji oraz haszu poprzedniego elementu. Mozna jg przedsta-
wi¢ w postaci tancucha blokow, gdzie kazdy blok symbolizuje jedng transakcje. Laricuch
ten jest nierozerwalny (proba zmiany ktoregos z blokéw tworzy fork, ktory jest nieza-
lezny od pierwotnego faficucha), niezmienny i publiczny, czyli kazda strona majgca do-
step widzi go w tej samej postaci, a transakcji dokonanych nie mozna juz cofngg [8].
Kolejng cecha blockchaina jest pseudonimowos¢ (w przypadku np., Bitcoina, lub Ethe-
reum), badz anonimowo$¢ (przyktadem jest Monero lub Zcash) [25]. Dzieki bardzo sil-
nym algorytmom kryptograficznym blockchain stanowi dobry sposéb na bezpieczne
przechowywanie wrazliwych danych, takich jak hasta, dane medyczne, czy istotne do-
kumenty [4]. Taki sposdb organizacji informacji zmniejsza ryzyko wyciekéw, a wiec
wzmacnia prywatnos¢. Warto rdwniez nadmienic, ze pseudonimowe transakcje (czyli te
dokonywane np. za pomocg Bitcoina) mozna $ledzi¢, a gdy uzytkownik postanowi po-
dac¢ adres swojego portfela, badz wyptacié¢ pseudonimowa walute bez wcze$niejszego
miksowania i dywersyfikowania [29] jej, to caty faficuch staje sie jawny i traci jakiekol-
wiek cechy anonimowosci.

Znajac adres portfela Ethereum, badz Bitcoina bardzo fatwo mozna skorzystaé ze
stron poswigconych rejestrowaniu transakcji blockchain i na zywo monitorowac caty
przeptyw $rodkéw [10]. Metody te wykorzystuje na przyktad twoérca internetowy Coffe-
zilla podczas ujawniania oszustw i manipulacji innych tworcéw i celebrytow [14]. Cze$¢
gietd wymaga réwniez potwierdzenia swojej tozsamosci przed obrotem kryptowalutami,
co réwniez moze utrudnia¢ zachowanie petnej prywatno$ci przeptywu $rodkéw. Kolej-
nym utrudnieniem, réwniez zwigzanym z pseudonimowymi walutami, sg legislacje i ob-
ostrzenia dotyczace istnienia niektorych mikserdw. Stuzg one przeciwdziataniu praniu
brudnych pieniedzy, ale niestety konsekwencje w postaci zwigkszonej transparentnosci
transakcji dotykajq réwniez uczciwych uzytkownikow [18].

5. Jak zwiekszy¢ swoja prywatnos¢? Praktyczne wskazowki

Temat anonimowosci w Internecie jest bardzo rozlegty i nie sposob w jednym tekscie
omowi¢ wszystkich niuanséw, zagrozen i zasad bezpieczenstwa. Dlatego tez praca sku-
pia sie gtéwnie na roli cyfrowego $ladu w identyfikacji uzytkownikéw i omawia mit IP
jako identyfikatora i zrodta zagrozen prywatno$ci. W nawigzaniu do tego, warto wdrozy¢
do codziennej rutyny nastepujace czynnosci:
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o Korzystanie z kilku adresow email — korzystanie ze wszystkich social mediow

zarejestrowanych przy uzyciu jednego adresu email to fatwy sposéb na potacze-
nie danych i zebranie wigkszej ilosci informaciji o uzytkowniku przez strone trze-

cig

¢ Unikanie oversharingu — przed umieszczeniem jakiegokolwiek wpisu, badz zdje-

cia na social mediach nalezy zastanowi¢ sie dwa razy — w Internecie nic nie ginie

o Wykorzystanie technologii blockchain — zwigkszone bezpieczenstwo przecho-

wywanych danych, szczegdlnie tych wrazliwych, to dobry dodatek do reszty bar-
dziej popularnych rozwigzan. Jesli nie dojdzie do wycieku informacii, nikt nie zo-
stanie zdeanonimizowany. Jesli natomiast chodzi o transakcje, to dobrze jest
skorzysta¢ z kryptowalut zapewniajgcych anonimowo$¢ i przestrzegac ich pro-
cedur bezpieczenstwa

e Sprawdzanie swojego digital footprintu — kto§ mégt bez zgody umiescic zdjecie

z naszym wizerunkiem, mogto doj$¢ do wycieku danych; regularne sprawdzenie,
czy nasza podaz danych nie jest zbyt duza to dobry nawyk

o Korzystanie z technologii wspomagajacych anonimowos$¢ — zainstalowanie Ta-

ils, Whonix, czy Tor Browser pomoze zmniejszy¢ cyfrowy $lad. Oczywiscie jesli
nie bedziemy logowali sie na konta, ktdre pozwolg nas zidentyfikowac i zmienimy
nawyki dotyczace podazy informaciji w sieci

o Uwazne czytanie polityk prywatnosci, uzycia danych i odpowiedzialne wtgczanie

cookies — w wiekszosci przypadkéw nie powinniémy odruchowo klika¢ ,Zgoda”.
Chwila poswiecona na zapoznanie sie z konsekwencjami naszego klikniecia po-
zwoli na przyktad na zminimalizowanie przekazywania naszych danych podmio-
tom zewnetrznym.
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