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Abstract. This paper analyzes the dual role of artificial intelligence (Al) in cyber-
security within the educational context, presenting it as both a defensive tool and
a significant threat. The article discusses the practical applications of Al in pro-
tecting school systems and student privacy, while also highlighting new risks
such as Al-driven cheating, deepfakes, and disinformation. The author concludes
by stressing the urgent need for a systemic update of the school curriculum and
teacher training to equip students with critical digital competence.

1. Wstep

Rozwdj technologii informacyjno-komunikacyjnych (ICT) w ostatnich dekadach do-
prowadzit do fundamentalnych przemian w sposobie funkcjonowania spoteczenstw, go-
spodarek i paristw. Jednym z najwazniejszych i najbardziej przetomowych osiggniec tej
rewolucji technologicznej jest sztuczna inteligencja (ang. Artificial Intelligence, Al), ktéra
w coraz wiekszym stopniu staje sig integralnym komponentem cyfrowych systeméw —
od aplikacji mobilnych, przez systemy predykcyjne w medycynie, po narzedzia wyko-
rzystywane w cyberbezpieczenstwie. Jednoczes$nie jednak, rozwdj Al rodzi nowe wy-
zwania, zwtaszcza w kontekscie ochrony informacii, prywatnosci oraz bezpieczenstwa
systemoéw i sieci. Przedmiotem niniejszej pracy jest analiza wzajemnych relacji pomie-
dzy cyberbezpieczeristwem a sztuczng inteligencjg — zaréwno z perspektywy jej wyko-
rzystania jako narzedzia obrony, jak i zagrozenia.

Zanim przejdziemy do pogtebionej analizy tych relacji, konieczne jest uporzadkowa-
nie kluczowych poje¢. Cyberbezpieczenstwo, cho¢ czesto uzywane intuicyjnie, nie po-
siada jednej powszechnie akceptowanej definicji. W literaturze przedmiotu spotykamy
zar6wno podejécia waskie — koncentrujace sie na technicznej ochronie systeméw przed
atakami — jak i szerokie, uwzgledniajace aspekty prawne, spoteczne i polityczne [2].
Zgodnie z definicjg przyjeta przez Miedzynarodowg Unie Telekomunikacyjng (ITU),
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cyberbezpieczenstwo to zbior narzedzi, polityk, koncepciji bezpieczenstwa, wytycznych,
praktyk zarzadzania ryzykiem, dziatan szkoleniowych, najlepszych praktyk, zapewnien
i technologii, ktére moga by¢ stosowane w celu ochrony zasobéw informacyjnych w cy-
berprzestrzeni (ITU-T X.1205, https://www.itu.int/rec/T-REC-X.1205). Tym samym, cy-
berbezpieczenstwo obejmuje zaréwno $rodki techniczne (np. szyfrowanie, zapory sie-
ciowe), jak i organizacyjne (np. polityki bezpieczenstwa, $wiadomo$¢ uzytkownikéw).

Analogiczne trudno$ci napotykamy przy prdbie definicji sztucznej inteligencji. Juz
klasyczne podejscie Russella i Norviga [7] wskazuje, ze istniejg cztery gtowne nurty
definiowania Al: systemy myslace jak ludzie, dziatajace jak ludzie, myslace racjonalnie
oraz dziatajace racjonalnie. W praktyce, wspdtczesna Al to gtownie zestaw algorytmoéw
uczenia maszynowego (machine leamning, ML), kitére potrafig rozpoznawa¢ wzorce
w danych, uczy¢ sie na ich podstawie i podejmowaé decyzje lub przewidywania bez
jednoznacznego zaprogramowania regut [4]. Cho¢ pojecie Al bywa czesto uzywane
w sposdb marketingowy, warto podkresli¢, ze na gruncie naukowym i technicznym moé-
wimy przede wszystkim o systemach wyspecjalizowanych, a nie 0 ogélnej inteligenc;i
maszyn (AGI), ktéra pozostaje w sferze spekulacii.

W ostatnich latach coraz wiecej uwagi poSwieca sie zastosowaniu sztucznej inteli-
gencji w obszarze cyberbezpieczenstwa. Al moze petnic tutaj szereg funkcji: od detekcji
anomalii w ruchu sieciowym, przez identyfikacje podatnosci w kodzie, po wspomaganie
analizy zagrozen typu zero-day. Przyktadem moze by¢ wykorzystanie algorytméw ucze-
nia gtebokiego w systemach wykrywania wtaman (IDS), jak opisano m.in. w pracy Som-
mera i Paxsona [11], czy nowsze rozwigzania oparte na analizie behawioralnej uzyt-
kownikdw (UEBA). Al wspiera takze uzytkownikow indywidualnych w ochronie prywat-
nosci — umozliwia np. pétautomatyczne wykrywanie $ladéw obecnoéci w sieci, monito-
rowanie publikacji w mediach spotecznosciowych oraz podejmowanie prob usuwania
danych z repozytoridw i wyszukiwarek (np. narzedzia klasy OSINT Al czy Al reputation
management).

Nie mozna jednak pomingé ciemnej strony tego postepu. Sztuczna inteligencja staje
sie takze narzedziem ofensywnym, wspierajacym nowe formy cyberatakow. Przyktady
obejmujg m.in. generowanie zto$liwego kodu dostosowanego do konkretnego srodowi-
ska, uzycie modeli jezykowych w atakach phishingowych i social engineering, a takze
automatyzacje kampanii dezinformacyjnych z uzyciem botéw i tzw. deepfake’ow [3]. Al
moze réwniez pomaga¢ w omijaniu detekcji przez tradycyjne systemy zabezpieczen
poprzez szybkie rekonfigurowanie wektoréw ataku w odpowiedzi na dziatania obronne.
W szczegdlnie niebezpiecznych scenariuszach moéwimy o tzw. adversarial Al — sytua-
cjach, w ktorych algorytmy sq celowo wprowadzane w btad przez odpowiednio sprepa-
rowane dane wejsciowe.

W tym konteksScie nalezy podkresli¢ uniwersalng prawidtowo$¢: kazda nowa tech-
nologia, niezaleznie od swojego potencjatu, moze by¢ uzyta zaréwno w celach obron-
nych, jak i ofensywnych. Historia cyberbezpieczenstwa dostarcza wielu przyktadéw: od
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kryptografii (stuzacej zarowno do zabezpieczania komunikacii, jak i do ukrywania dzia-
tan przestepczych), przez systemy rozproszone (uzyteczne w sieciach CDN, ale tez
w botnetach), po blockchain (uzywany do zabezpieczania transakcii, ale tez do ukrywa-
nia srodkow z cyberatakdw). Sztuczna inteligencja nie jest wyjatkiem — i nie powinna
by¢ postrzegana ani jako panaceum na problemy bezpieczenstwa, ani jako zrédio
wszelkiego zta. Jak trafnie zauwaza [5], "kazde potezne narzedzie moze zosta¢ wyko-
rzystane do budowania lub niszczenia — wszystko zalezy od rak, ktére je kontrolujq".

W kontekscie edukacyjnym zagadnienie cyberbezpieczenstwa sztuczne;j inteligencji
nabiera szczeg6lnego znaczenia. Szkofa jako instytucja ksztattujgca kompetencje spo-
teczne i cyfrowe ucznidw ma obowigzek nie tylko uczyé obstugi narzedzi cyfrowych, ale
takZe ksztattowa¢ $wiadome i odpowiedzialne postawy ich uzytkownikéw. Uczniowie —
czesto intuicyjnie korzystajacy z zaawansowanych systemow Al, np. filtréw obrazu, thu-
maczy, asystentow gtosowych czy generatordw tekstow — nie zawsze sg Swiadomi ry-
zyka zwigzanego z prywatnoscig, przechowywaniem danych czy mozliwosciami mani-
pulacji informacjami. Rdwnoczesnie nauczyciele, ktorzy petnig role przewodnikéw po
cyfrowym Swiecie, sami potrzebujg wsparcia systemowego i szkoleniowego, aby nada-
zy¢ za postepem technologicznym i mdc weryfikowac zrédta, narzedzia i intencje dzia-
tan Al w procesie dydaktycznym. Coraz czesciej pojawiajq sie pytania o dopuszczalno$é
uzywania sztucznej inteligencji w pracach domowych, sprawdzianach czy komunikacii
z uczniami, a takze o etyczne i prawne aspekty jej wykorzystywania w edukaciji. Eduka-
cja z zakresu cyberbezpieczenstwa i Al — prowadzona w sposéb systemowy, interdy-
scyplinarny i zorientowany na krytyczne myslenie — staje sie wiec jednym z kluczowych
elementéw przygotowania mtodego pokolenia do funkcjonowania we wspétczesnym
spoteczenstwie informacyjnym.

2. Szkota jako srodowisko funkcjonowania Al i cyberbezpie-
czenstwa

Wspoétczesna szkota znajduje sie w centrum rewolucji cyfrowej, ktéra zmienia nie
tylko sposéb przekazywania wiedzy, ale i relacje miedzy nauczycielem a uczniem oraz
wymagania wobec kompetencji obywatelskich. Komputery, tablice interaktywne, urza-
dzenia mobilne, a coraz czesciej takze aplikacje z elementami sztucznej inteligenc;i
stajq sie codziennymi narzedziami dydaktycznymi. Jednoczesnie uczniowie, jako przed-
stawiciele pokolenia cyfrowego, nierzadko przewyzszajg swoich nauczycieli w intuicyj-
nym poruszaniu si¢ po Swiecie technologii, co wprowadza nowg dynamike w proces
nauczania.

Cyfryzacja szkoty nie ogranicza sie jednak do sprzetu czy oprogramowania. Obej-
muje takze zmiany programowe i systemowe, w tym nowe podejscia do nauki informa-
tyki i edukacji medialnej. W tym kontekscie coraz wieksze znaczenie zyskuje wiedza o
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sztucznej inteligencii i cyberbezpieczenstwie jako element kompetencji kluczowych XXI
wieku.

Technologie cyfrowe, w tym systemy Al, stwarzajq szerokie mozliwosci w zakresie
personalizacji nauczania, wspomagania uczniow ze specjalnymi potrzebami edukacyj-
nymi, automatyzacji oceniania czy analizy postepdw. Wprowadzenie narzedzi takich jak
inteligentne korepetytory, platformy e-learningowe z mechanizmami adaptacyjnymi czy
chatboty edukacyjne pozwala na bardziej zindywidualizowane podej$cie do ucznia.

Z drugiej strony, brak odpowiednich regulaciji i przygotowania pedagogicznego moze
prowadzi¢ do naduzyc¢, uzaleznienia od technologii, spadku zdolnosci krytycznego my-
$lenia, a takze zagrozen dla prywatnosci i integralnosci danych uczniowskich. W szcze-
gdInosci niekontrolowane wykorzystanie Al w edukacji moze prowadzi¢ do sytuacii,
w ktérej decyzje podejmowane sg przez algorytmy o niejawnej strukturze, niezrozumiale
i niekoniecznie etycznie.

W kontekscie rosnacej roli technologii w edukacji, nauczyciel nie jest juz wytacznie
przekazicielem wiedzy, lecz staje sie przewodnikiem po $wiecie informaciji i kompetenc;i
cyfrowych. Szczegolng role petni tu nauczyciel informatyki, ktéry powinien nie tylko
uczy¢ podstaw programowania czy obstugi narzedzi, ale takze wprowadza¢ uczniéw
w zagadnienia etycznego korzystania z Al, ochrony danych osobowych, bezpieczer-
stwa sieciowego oraz zagrozen zwigzanych z dezinformacja.

Réwnie istotna jest rola wychowawcza. Nauczyciele innych przedmiotéw, a zwtasz-
cza wychowawcy klas, muszg mie¢ Swiadomos¢ zagrozen ptynacych z cyfrowej obec-
nosci ucznidw: od cyberprzemocy, przez uzaleznienia ekranowe, po manipulacje algo-
rytmiczng. Edukacja w zakresie bezpiecznego korzystania z Al i technologii cyfrowych
powinna by¢ prowadzona interdyscyplinarnie, w oparciu o wspétprace nauczycieli, spe-
cjalistow IT i psychologow szkolnych.

3. Sztuczna inteligencja w stuzbie cyberbezpieczenstwa w edu-
kacji

3.1.  Narzedzia Al wspomagajace bezpieczenstwo informacyjne (tech-
niczne) w szkole

W konteks$cie szkolnym Al moze byé wykorzystana jako narzedzie ochrony infra-
struktury cyfrowej oraz danych ucznidéw i nauczycieli przed zagrozeniami online. Przy-
ktadowe zastosowania obejmuja;

o systemy filtrujgce tresci (np. Google SafeSearch, Lightspeed Systems), ktore
wykorzystujg Al do klasyfikaciji i blokowania niebezpiecznych lub niepozadanych
stron internetowych,

¢ inteligentne firewalle i systemy IDS/IPS stosowane w sieciach szkolnych, ktore
z pomocg Al analizujg ruch sieciowy i wykrywajg podejrzane aktywnosci,
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o systemy wykrywajace proby phishingu lub spoofingu adreséw e-mail w kore-
spondenciji szkolnej,

o automatyczne audyty polityk bezpieczenstwa danych w $rodowiskach edukacyj-
nych typu Google Workspace for Education czy Microsoft 365.

Przyktadowy prompt dla Al w systemie zarzadzania infrastrukturg IT szkoty:

L,Przeanalizuj ruch sieciowy z ostatnich 24 godzin pod katem préb dostepu do niedo-
zwolonych ustug zewnetrznych.”

Odpowiedz Al: ,Wykryto 17 préb pofaczenia z zewnetrznymi serwerami proxy z adresow
IP przypisanych do sali komputerowej 21. MoZliwe obejscie ograniczer filfrowania.”

Zgodnie z analizg Cisco Talos (2023), zastosowanie uczenia maszynowego w sys-
temach IDS znaczaco skraca czas reakcji na nowe wektory ataku, co ma bezpo$rednie
przetozenie na ochrong danych uczniow i nauczycieli. Z kolei analiza akademicka [12]
wykazata, ze ML znacznie zwieksza doktadno$¢ IDS w poréwnaniu z tradycyjnymi me-
todami

3.2. Al aprywatnos¢: wykrywanie danych osobowych ucznia w sieci

Sztuczna inteligencja moze takze stuzyé do ochrony reputacji cyfrowej uczniow i
nauczycieli. Narzedzia typu Al-powered OSINT (Open Source Intelligence) pozwalajq
na wyszukiwanie danych osobowych, numeréw telefonu, zdje¢ lub filmoéw zawierajgcych
wizerunek ucznia, umieszczonych w internecie bez zgody. Systemy takie jak PimEyes
czy Clearview Al pozwalajg na rozpoznawanie twarzy w sieci, cho¢ ich stosowanie budzi
kontrowersje etyczne.

W przypadku wykrycia naruszenia prywatno$ci, Al moze wspomagac proces zgta-
szania i usuwania danych z serwiséw internetowych.

Prompt dla Al; "Znalaztem swoje zdjecie zrobione w szkole na nieznanym blogu. Jak
je usungc?"

Odpowiedz Al: "Najpierw sprobuj ustalic, kto jest administratorem strony. Moge ci
pomoc przygotowac maila z zgdaniem usuniecia zdjecia na podstawie RODO. Chcesz
go napisac teraz?"

Narzedzia OSINT wspierane Al moga by¢ wykorzystywane nie tylko przez stuzby,
ale takze przez szkoty i rodzicow do monitorowania obecnosci cyfrowej dzieci.

3.3.  Systemy wspomagania nauczyciela: analiza plagiatéw, kontrola
zrédet, monitoring aktywnosci

Wykorzystanie Al w pracy nauczyciela moze obejmowac przede wszystkim:
o systemy antyplagiatowe (np. Turnitin, Copyleaks Al Detector),
e analizatory zrodet stosowanych przez uczniéw w pracach pisemnych,
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o detektory tresci wygenerowanych przez Al (np. GPTZero, Winston Al),

o systemy LMS z analizg aktywno$ci uczniowskiej, np. Moodle z wtyczkami Al,

e narzedzia do automatycznego generowania zadan i sprawdzianéw, umozliwia-
jace tworzenie materiatéw dydaktycznych dopasowanych do poziomu i potrzeb
uczniow.

Prompt nauczyciela: "Przygotuj zestaw 10 pytar zamknietych i otwartych do spraw-
dzianu z podstaw programowania w Pythonie dla klasy 7."

Odpowiedz Al: "Oto przyktadowy zestaw: 1. Co oznacza instrukcja if? ... 10. Napisz
funkcje, ktora przyjmuje liste liczb i zwraca sume parzystych elementow."

Prompt nauczyciela: "SprawdZ, czy ten tekst ucznia mégt by¢ wygenerowany przez
ChatGPT. Oto fragment..."

Odpowiedz Al: "Prawdopodobienstwo generacji przez model GPT-3.5 szacowane
na 91%. Zaleca sie rozmowe z uczniem.".

Zastosowanie tych narzedzi moze nie tylko wspiera¢ proces nauczania, ale tez prze-
ciwdziata¢ oszustwom i rozwija¢ kompetencje weryfikacji zrédet. Kluczowe jest jednak
zachowanie rownowagi i poszanowanie autonomii ucznia [10].

4. Zagrozenia zwigzane z wykorzystaniem Al w edukac;ji

Szybki rozwdj narzedzi generatywnej Al, takich jak ChatGPT, Gemini czy Claude,
stwarza uczniom mozliwo$¢ uzyskiwania gotowych odpowiedzi, wypracowan czy kodu
w czasie rzeczywistym. Uczniowie wykorzystujq te technologie do obchodzenia samo-
dzielnego myslenia i procesu uczenia sie. Kwestie etyczne stosowania Al bardzo sze-
roko sq oméwione w [1]. Mozna spodziewac¢ sie narastajacego problemu polegajacego
na tym, ze uczniowie szkdt beda wykorzystywali wytaczenia Al w przygotowywaniu za-
dan domowych bez konsultacji z nauczycielem.

Przyktadowe formy naduzyc¢:

e generowanie wypracowan i prac zaliczeniowych,

o automatyczne rozwigzywanie zadan testowych (np. przez aplikacje jak Socratic

lub ChatGPT z kamerg),

o wykorzystywanie Al do generowania kodu lub rozwigzan matematycznych bez

zrozumienia.

Problem pogtebia sie w sytuacji, gdy nauczyciele nie majg narzedzi ani kompetenciji,
aby odrozni¢ tekst pisany przez cziowieka od wygenerowanego automatycznie. Cho¢
istnieja narzedzia detekciji (np. GPTZero, Copyleaks Al Detector), badania [9, 13] poka-
Zujg, ze ich skuteczno$¢ moze by¢ niska przy dobrze sformutowanych promptach przez
uczniéw.
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Technologia generowania obrazéw i wideo (np. za pomocg DeepFaceLab, Face-
Swap lub narzedzi AP/ Stability Al) umozliwia tworzenie realistycznych, ale fatszywych
materiatow z udziatem uczniéw lub nauczycieli. Tego typu tresci moga by¢ wykorzysty-
wane do:

e cyberprzemocy (np. wklejenie twarzy ucznia do obrazu kompromitujgcego),

o tworzenia fatszywych nagran audio lub wideo nauczyciela (np. symulacja wypo-

wiedzi),

o szantazu lub rozpowszechniania kompromitujgcych fatszywych informaci.

Jak wskazuje raport ENISA (2023), technologia deepfake staje sie coraz bardziej
dostepna, a zagrozenie dezinformacjg w szkotach bedzie w najblizszych latach rosnac.
Wymaga to wyposazenia nauczycieli i ucznidw w narzedzia do weryfikaciji tresci medial-
nych (fact-checking, rozpoznawanie zmanipulowanych obrazéw).

Duzym problemem w edukaciji staje sie tzw. prompt injection, czyli formutowanie
polecen do Al w taki sposéb, aby oming¢ ograniczenia bezpieczenstwa. Uczniowie uczg,
sie tworzy¢ promptow umozliwiajacych uzyskanie ,zakazanych” informacji. Zjawisko to
jest znane i szeroko analizowane w literaturze: np. [6] opisuja, jak prompt injection moze
by¢ wykorzystywane do uzyskiwania informacji sprzecznych z politykami bezpieczen-
stwa, nawet w systemach zaprojektowanych do ochrony przed tym (np. ChatGPT,
Bard).

Wiele narzedzi Al uzywanych w edukacji (np. platformy LMS z funkcjami predykcyj-
nymi, generatory testow, aplikacje wspomagajace uczenie sie) opiera si¢ na zbieraniu i
analizie danych uczniowskich. W praktyce oznacza to:

e monitorowanie aktywnosci online,

e zapisywanie historii odpowiedzi,

o profilowanie postepow edukacyjnych.

Jak zwracajg uwage [8], wiele takich systemow dziata w tzw. "czarnej skrzynce" -
nie znamy doktadnych algorytméw podejmowania decyzji ani lokalizacji przetwarzania
danych. Z punktu widzenia RODO oraz etyki edukacyjnej budzi to powazne watpliwosci
dotyczace zgody, przejrzystosci i kontroli nad danymi.

Z tego powodu, szkoty powinny posiadac jasno zdefiniowang polityke korzystania
z Al, uwzgledniajacg minimalizacje przetwarzania danych, informowanie uczniéw i ro-
dzicow oraz audytowalno$¢ dziatan systemow.

5. Podstawa programowa a rzeczywisto$¢ szkolna

W obecnie obowigzujacej podstawie programowej z informatyki brak jest jedno-
znacznych odniesien do sztucznej inteligencji oraz zagadnien zwigzanych z cyberbez-
pieczenstwem w kontekscie Al. Cho¢ uczniowie uczg sie podstaw programowania,
przetwarzania informacji i krytycznej analizy tresci, nie sg systemowo przygotowywani
do rozumienia zagrozen wynikajacych z uzywania systeméw Al czy analizy ich
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wiarygodnosci. Wskazuije to na potrzebe aktualizacji podstawy programowej w kierunku
wigczenia tematéw takich jak generatywne Al, dezinformacja, prywatno$¢ algoryt-
miczna i analiza dziatania modeli.

Niniejsza praca zostata poprawiona stylistycznie przez generatywng sztuczna inteligen-
cie (ChatGPT, model 40).
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