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Abstract. In today's digital landscape, protecting our online identities has be-
come more crucial than ever. Passwords, tokens, and security codes are essen-
tial tools in safequarding our personal data from cyber threats. Embracing open
source solutions empowers users to take control of their digital security with
transparency and flexibility. This paper explores practical strategies for enhanc-
ing online safety using open source tools and best practices. By understanding
and implementing these methods, we can build a safer digital environment for
everyone.

1. Wstep

W dobie rosnacych zagrozen cyfrowych bezpieczne korzystanie z komputera to
podstawa ochrony prywatno$ci i danych osobowych.

To zapewne dosyc¢ czeste stwierdzenie, ktdre czytamy lub styszymy; i w sumie wy-
daje sie by¢ prawdziwe. Pozostaje zatem pytanie - w jaki sposéb mozemy owo "bez-
pieczne korzystanie" realizowa¢ w praktyce - jak sie zabezpieczy¢ w duchu open so-
urce.? Wiekszo$¢ z nas zapewne wie, ze bezpieczny komputer to taki, ktory nie jest
wigczony do zasilania (nie dziata), nie jest podtaczony do sieci (nawet lokalnej, o Inter-
necie nie wspominajac), a najlepiej, gdy zakopiemy go dodatkowo 20 metréw w gtebo-
kiej studni. No, tylko wtedy staje sie dla nas troche bezuzyteczny.

Zatem postarajmy sie jednak dziata¢ tak - by mozna go byto uzywa¢, a my bySmy
czuli sie bezpieczni. | to nie za miliony monet, tylko w miare tanio. W tym artykule po-
staram sie pokaza¢ aplikacje, z ktérych sam korzystam — legalne, darmowe:

e Linux Kubuntu - system operacyjny

o Brave Browser - przeglagdarka internetu

o KeePassXC - aplikacja menadzera haset

o Cryptomator - aplikacja tworzaca zaszyfrowane sejfy (katalogi)

Wiem - zapewne w tej chwili wiekszos¢ pomysli - Linuksiarz sie znalazt... ale wigk-
sz08¢ Swiata uzywa MacOS'a lub Windows'a ;-) Ot6z uwaga - wszystkie opisywane
przeze mnie aplikacje (poza systemem operacyjnym) sg dostepne dla:

o Microsoft Windows
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e macOS

e Linux

Tak, tak - najcze$ciej wybierajac aplikacje OpenSource otrzymujemy produkt, ktdry
nas NIE ogranicza! Ale to oczywiscie na pewno wiecie... Przyjdzmy zatem do omawia-
nia tych elementow, ktdre - przypomne - sam uzywam, wiec opisuje tu moje subiektywne
odczucia! #takpracuje

2. Linux Kubuntu (system operacyjny) - https://kubuntu.org/

Kubuntu to przyjazna dystrybucja Linuxa z graficznym $rodowiskiem KDE,bazujaca
na Ubuntu, zapewniajaca stabilno$¢ i bezpieczenstwo. Ja uzywam wersji 24.04 LTS -
a wiec dystrybucji ze wsparciem, jesli chodzi o poprawki bezpieczenstwa, do 2029 roku
w wersji darmowej, a w modelu ptatnym do 2036 roku... Mnie osobiscie rok 2029 wy-
starcza, gdyz wcze$niej zmienie mojego Linuksa na kolejng wersje LTS, ktéra powsta-
nie - jak mozecie zobaczy¢, od wersji 14.04 (a ja uzywam Ubuntu od wersji 8.0) zawsze
kolejna wersja LTS powstaje zanim poprzednia osiggnie koniec wsparcia bezpieczen-
stwa.

Ubuntu releases

25.04 (Plucky Puffin)

24.10 (Oracular Oriole)

24,0417 (Nable Numbat) e —
2204175 (Jammy Jelyfsh) e —— |

20.04 LTS (Focal Fossa) ﬁ

18.04LTS (Bionic Beaver) e — |

16.04 LTS (Xenial Xerus) ﬁ

14.04 LTS (Trusty Tahr) | —

[ s standard security maintenance for Ubuntu Main
Expanded Security Maintenance (extra 5 years)

Il L5 Expanded Security Maintenance (ESM) for Ubuntu Universe (initial 5 years)
Interim release standard security maintenance (9 months)

M Legacy support (years 11and 12)

Rysunek 1. Czas wsparcia systemu Ubuntu

Ponizej mozemy zobaczy¢ pulpit, na ktérym w potowie wida¢ ten dokument w trakcie
tworzenia (https://www.onlyoffice.com/ - kolejna aplikacja OpenSorce dla kazdego) oraz
menu aplikaciji, gdzie widzimy przy okazji te aplikacje, z ktorych korzystam najczesciej
W mojej codziennej pracy.
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Rysunek 2. Pulpit systemu Kubuntu Linux

Nie bede przekonywat Was do uzywania tego systemu "zamiast" innego - jedynie
pokaze, ze wiele aplikacji jest w nim dostepnych. Nie dziatajg tu wirusy pisane dla Win-
dows, wiec naprawde trudno zainfekowac go jakim$ "ransomware"... Tak naprawde, nie
mam nawet antywirusa i jako$ mi to nie sprawia probleméw. Komputer, ktory uzywam,
nie jest najnowszy, a mimo to dziata catkiem sprawnie.

L] Historia — Monitor systemowy v Ax

tamie — Odrodek ntormad Bveasia v = Historia 2 ol oo

@ Kubuntu 24.04

Oprogramowanie

Procesor

Isystem 14 | System 406 Jsystem 61% | System
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2y KDE: 5.27.12
KDE: 51150
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Rysunek 3. Obcigzenie systemu
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3. Brave Browser (przegladarka WWW) - https://brave.com/

Przegladarka oparta na Chromium, skupiajaca sie na ochronie prywatnosci i bez-
pieczenstwie uzytkownika. Domysinie blokuje reklamy, trackery i cyfrowe odciski pal-
cow.

x 4 v -

(¢ [0 & Wyszukajw Google lub wpisz URL [l 4 @ 2e0nNnRE=

b 12:11

y transfer danych  Zaoszczedzony czas

Rozmawiaj

4 Nagrody
o ®

Zdobywaj tokeny za

Rysunek 4. Obraz przegladarki w moim systemie

Uzywam jej do codziennego przegladania internetu (ale nie do Facebooka, LinkedIn,
Fediverse, BlueSky), rowniez profil PTI ogladam w innej, jest szybka i wydajna, ma
mniejsze wymagania niz Google Chrome czy Microsoft Edge.

Check your 1P address | M. X
) % myip.com -
‘Your IP address is: Coumry: trisown
@ 109.70.1004 [ET

Host:

&8 ssonam B (or-exit-anonymizer.appliedprivacy.net

Remote Port:

@ 5648

ISP;

Ly, NextLayer Telekommunikationsdienstieistungs- und Beratungs GmbH

Rysunek 5. W trybie TOR nasz realny IP jest ukrywany

Oferuje tryb prywatny z Tor dla zwigkszenia anonimowos$ci. Mozemy dzieki temu
tatwo i szybko ukry¢ nasz prawdziwy IP. Nie wymaga do tego instalowania zadnych
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dodatkdw; po prostu z menu wybieramy nowg karte prywatng z obstugg TOR. Wéw-
czas, co wida¢ na powyzszym zrzucie, nagle zmieniamy lokalizacje geograficzng, mamy
wiec mozliwos¢ "ukry¢ sie" (Country: unknown) przed pewnymi narzedziami.

Oczywiécie mam tez zainstalowany dodatek, dzigki ktéremu moge do niej pobiera¢
hasta z KeePassXC (o ktorym za chwile).

chromewebstore.google.com/detail/keepassc-browser/oboonakemofpalcgghocfoadofidjkkicp!

@ KeePassXC-Browser Usun 2 Brave

© keepassxc.org 3,8% (4020ceny) < Udostepni

Rozszerzenie  Prywatnosc | bezpiecz. 500 000 uzytomnicy

Rysunek 6. Rozszerzenie KeePassXC dla Brave

4. KeePassXC - (menadzer hasel) - https://keepassxc.org/

Menedzer haset dziatajacy lokalnie, z silnym szyfrowaniem bazy danych (AES-256).
Pozwala na generowanie silnych, unikalnych haset, przechowywanie kodéw TOTP do
2FA (dwusktadnikowe logowanie), integracje z przegladarka (np. Brave). Ma mozliwo$¢
zabezpieczenia bazy hastem gtéwnym oraz dodatkowo kluczem sprzetowym (np. Yubi-
Key).

To suche zdania wygenerowane za pomocg modelu jezykowego (czyli potocznie
sztucznej inteligencii).
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’ii Hasta.kdbx [Zablokowana] - KeePassXC v oA X

Bazadanych Wpisy Grupy Marzedzia Widok Pomoc

GO @O0@ & TQ= B Q&

«

Odblokuj baze danych KeePassXC

/home/adasiek/Adam_Jurkiewicz.crypto/Hasta.kdbx

Wprowadz hasto:

| ®

@G Mam plik klucza

Odblokuj Zamknij

Rysunek 7. Okno startowe KeePassXC

A moje subiektywne odczucia? Po prostu super aplikacja! Przede wszystkim, mamy
Hasto gtéwne, ktore jest wykorzystywane do szyfrowania pliku, ktdry jest bazg danych
- mozemy spokojnie wysta¢ go do Chmury (np. ja uzywam pCloud ze Szwaijcari). Dzigki
temu nawet, jesli kto$§ przechwyci ten plik, nie bedzie mu fatwo go odczytac.

Aplikacja posiada generator haset, dzigki ktdremu mozemy tworzy¢ je unikatowo
i bezpiecznie. Dla kazdego serwisu mam inne hasto - i nawet, jesli ktory$ ze sklepow,
czy nawet sam Facebook - zaliczy wpadke i wyptyng loginy i hasta - to najwyzej strace
jedno, a nie bede sie zastanawiat, do ilu jeszcze serwisow uzyskajg dostep przestepcy.
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@ Adam_jurkiewicz - KeePassXcC VoA X

Bazadanych Wpisy Grupy Narzedzia Widok Pomoc

BHA ®@0® 8 T Q= IE O & ‘Q Szukaj (Ctri+F)... ?

+ ¢ o o
W Kosz 7 me.audioteka.com adam jurkiewicz.pytho
. KeePassXC-Browser Passwords ? mediamarkt.pl adam jurkiewicz.pytho
? mega.nz adam.jurkiewicz.pytho
7 minetest.edu.pl abix_edukacja
? miodytravoltaa-foto.com ‘adasiek_admin
? moja.nekera.pl adam@jurkiewicz.tech
7 moje.ose.govpl adam jurkiewicz.pytho
7 moje.upcpl AXUPC2016
? moodle-405.plgt.pl mdl405-student01
§ moodie twojsukces.edu.pl cto_admin
? morioh.com ada
384 wpisy

Rysunek 8. Loginy i hasta - widok odblokowanej bazy

Na stronie Security ( https://www.security.org/how-secure-is-my-password/ ) mozna
sprobowaé "ztamac" swoje hasto - w naszym przypadku to 2 decyliony lat (nawet nie
staram si¢ przeliczy¢, ile to czasu).

W How Secure s My Passwe: X | v o x

5> © @ hpstiwwmssouriooryhow-securetsmy-password! Be v 0 @ =

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

Keop Your Passwords t 72% O NordVPN

Rysunek 9. Strona obliczajgca prawdopodobny czas ztlamania hasta

5. Cryptomator (szyfrowane katalogi) https://cryptomator.org/

Nextcloud, GoogleDrive, iCloud, Dropbox, pCloud, oneDrive, SharePoint - chyba
kazdy z nas zna choc¢ jedng z tych ustug. Pieknie potrafig przechowywa¢ nasze dane.
Ale gdy chcemy je zaszyfrowac, to albo jest to drogie, albo wrecz niemozliwe po stronie
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dostawcy. Zwtaszcza, kiedy korzystamy z darmowych przestrzeni (np. 15 GB w Google,
czy 10 GB w pCloud). W tym momencie przychodzi nam z pomocg Cryptomator.

£ cRYPTOMATOR  Productsv  Pricing  SupportUs~  Resources v © 129« JEESEREY

Protect your privacy in any cloud

0 your data is in your hands.
and encry data in your favorite cloud service. So you can rest
assured that only you can access your data,
FREE DOWNLOAD FREE 30-DAY TRIAL

For Individuals For Teams

Rysunek 10. Widok strony internetowej projektu

Na swojej stronie internetowej opisuje sie dosy¢ dobrze, pozwala pobra¢ darmowg
aplikacje, dzieki ktorej tworzymy sejf - zaszyfrowany katalog.

Adam_jurkiewicz.crypto — Dolphin

G855 % > Ademjurkiewiczcrypto @ podriel Q =

or
. . = =
rt e o O Adam_Jurkiewicz.crypto [oosioxowanc]
Adam Szymon
@
L=
Zawartods Twojego seifu dostepna jest tweaj
= Otworz lokalizacje
» upe_play Nl localahar e epsAdam ke cypts
.__k *k P Bloky|
B3 pystock 2025 o o
2 01_dan ne.txt abix_dom txt
@ siec Statystyki sejfu
B : abc » 101010 101010 » abc
abix-nas.ocal
Kataloge
9 + LI
® " v @ HOoammi ¢ O~ NG O

Rysunek 11. Dziatajgca aplikacja

Dla nas jest to po prostu katalog, w ktorym tworzymy kolejne, kopiujemy pliki. Na
konfcu jest automatycznie szyfrowany, i taki zaszyfrowany katalog mozemy spokojnie
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skopiowa¢ do chmury - uzywa algorytmu AES (Advanced Encryption Standard) z klu-
czem o dtugosci 256 bitow (AES-256), ktory uznawany jest za jeden z najbezpieczniej-
szych obecnie dostepnych standardéw szyfrowania

Na stronie https://superbelfrzy.edu.pl/narzedziallinux-i-wioo/cryptomator-jak-zabez-
pieczyc-swoje-dane-cz-1/ opisuje dokfadniej, jak sobie tworzy¢ taki sejf.

6. Podsumowanie

Otwarte oprogramowanie (open source) daje transparentno$¢ i mozliwo$¢ samo-
dzielnej kontroli nad bezpieczerstwem. Potgczenie Kubuntu, KeePassXC, Brave
i Cryptomator tworzy wielowarstwowg ochrone komputera i danych uzytkownika. To
chyba dobre podsumowanie; dodam, Ze czuje sie bezpieczny wykorzystujac te narze-
dzia w codziennej pracy.

GPLA

Free Software

Free as in Freedom

Rysunek 12. Logo licencji GNU GPL 3

Korzystanie z GNU GPL wymaga, by wszystkie wydane ulepszone wersje byly
wolnym oprogramowaniem. To znaczy, ze unikamy ryzyka koniecznosci konku-
rowania z prawnie zastrzezong zmieniong wersja swojej wtasnej pracy.

Nauczyciel moze tez z tego korzysta¢ prywatnie, ale tez stuzbowo - to Opensouce,
a wiec: legalne i darmowe oprogramowanie. Mozemy réwniez pokazywac je uczniom,
wiele z ich funkcji pokrywa sie wprost z zapisami podstawy programowej, jak np:
o Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputero-
wymi, w tym: znajomo$¢ zasad dziatania urzadzen cyfrowych i sieci komputero-
wych oraz wykonywania obliczeni i programéw.
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o Przestrzeganie prawa i zasad bezpieczerstwa. Respektowanie prywatnosci in-
formacji i ochrony danych, praw wtasnosci intelektualnej, etykiety w komunika-
cji i norm wspotzycia spotecznego, ocena zagrozen zwigzanych z technologig
i ich uwzglednienie dla bezpieczenstwa swojego i innych.

Konczac, zapraszam do kontaktu - oczywiscie dzieki specjalnemu, szyfrowanemu ko-
munikatorowi - DeltaChat.

Rysunek 13. QR Code do strony opisujacej #DeltaChat
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